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Discipline:

e Structuri de date
e Programare aplicatiilor securizate
¢ Inteligenta artificiala in sisteme de securitate IT

Structuri de date

10.

Tipuri de date standard si definite de programator. Pointeri. Modele si cerinte de
definire, initializare, utilizare si lizibilitate a datelor Th programul sursa.

Structuri de date contigue. Indicatori de performanta ai utilizarii memoriei. Segmentarea
memoriei la run-time.

Structuri de date dinamice necontigue: lista simplu Tnlantuita si lista dublu inlantuita —
definire, alocare si utilizare.

Structuri de date de tip stiva si coada: definire, alocare si utilizare.

Tabele de dispersie: caracteristici, functii hash, operatii, mecanisme de evitare a
coliziunilor.

Structura de date de tip Heap: definire, alocare si utilizare. Cozi de prioritate.

Structura de date de tip graf: caracteristici, definire, alocare si utilizare. Algoritmi de
traversare a unui graf.

Structuri de date arborescente: arbore oarecare si arbore binar — definire, alocare si
utilizare. Arbori de structura: caracteristici, implementare si operatii.

Structuri de date arborescente: arbore binar de cautare — definire, alocare si utilizare.
Structuri arborescente echilibrate: arbori binari echilibrati, arbori AVL — definire,
caracteristici ale arborilor echilibrati, implementare si operatii.

Bibliografie

Marius Popa, Cristian Ciurea, Mihai Doinea, Alin Zamfiroiu, Structuri de date. Teorie si
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Stephen Kochan, Programming in C, 4th Edition, Addison-Wesley Professional, 2014

Programare aplicatiilor securizate

1.

Tipuri de date, variabile pointer, utilizarea memoriei stack si a memoriei heap in limbajul
C/C++.

Functii: mecanisme de transfer a parametrilor, pointeri la functii in limbajul C/C++.
Fisiere: tipuri, acces la datele stocate pe disc, prelucrarea datelor stocate in fisiere in
limbajul C/C++.

Construirea si utilizarea bibliotecilor statice si dinamice in limbajul C/C++.

Clase de obiecte: definire, structurare, construire si distrugere obiecte, pointerul this in
limbajul C++, constructor de copiere si supraincarcarea operatorilor in limbajul C++,
derivare si polimorfism in limbajul C++, construirea claselor template si utilizarea
Standard Template Library in limbajul C++.

Dezvoltarea aplicatiilor criptografice utilizand biblioteci criptografice in limbajul C/C++
(OpenSSL, LibTomCrypt, mbedtls)

OpenSSL: compilare si utilizare Tn aplicatii criptografice in limbajul C/C++.

OpenSSL: functii hash pentru calculare message digest (algoritmi SHA), algoritmi
criptografici simetrici (AES) si asimetrici (RSA, ECC) — crearea, validare si utilizare chei
publice si private, semnaturi digitale (RSA, ECC) — creare si utilizare semnaturi bazate pe
RSA si ECDSA.

OpenSSL: structurare certificat digital si implementare in limbajul C/C++ utilizdnd
OpenSSL.

Bibliografie
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Bjarne Strastroup, The C++ Programming Language, Addison-Wesley, 2014
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Michael Welschenbach, Cryptography in C and C++, Apress, 2005
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Inteligenta artificiala in sisteme de securitate IT

1.

2.

Procesul de proiectare a modelelor de Inteligenta Artificiald. Invatarea automata (ML-
Machine Learning) ca subset al domeniului Inteligenta Artificiala. Tipuri de algoritmi de
ML: Supervizati, Nesupervizati si de Intarire a cunostintelor.

Algoritmi de ML supervizati: Regresie Liniara, Arbori de Decizie, Support Vector Machine
(SVM).

Metrici de performanta pentru clasificare pe baza de algoritmi de ML: matricea de
confuzie, acuratete, precizie, senzitivitate.
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4. Metrici de performanta pentru procesul de inferenta: eroarea medie patratica,
coeficientul de determinare.

5. Retele neuronale (Deep Learning). Conceptul de neuron si perceptron. Functii de
activare. Procesul de feed-forward si algoritmul de invatare backpropagation pentru o
retea neuronala.

6. Algoritmi pentru clasificare nesupervizatd bazati pe date fara eticheta: clusterizare
folosind K-means sau DBSCAN, analiza componentelor principale.

7. Algoritmi pentru intdrirea cunostintelor bazati pe interactiunea cu mediul inconjurator:
Q-Learning, Deep Q Networks, Proximal Policy Optimization.

8. Graf de retele neuronale. Clasificarea sub-grafurilor. Clasificarea entitatilor (clusterizare,
entity recognition). Predictia legaturilor dintre noduri (link-prediction). Extragerea de
cunostinte (reasoning). Ontologii.
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